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Was/!

Aufbau einer PPTP Infrastruktur
mit Anbindung an das HdM LDAP

uber einen Radiusserver
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Say hello to iPhone.

Say bye to recep - - - ion
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OpenVPN?
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Resultate

OpenVPN |PSec PPTP
OSX X X (nativ) | X (nativ)
Windows X X (nativ) | X (nativ)
Linux X X X
iPhone (X) X
Symbian naja...
WM (X)
User+Pass
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Software-Setup






Probleme



Security

[..]

Conclusions

Microsoft has improved PPTP to correct the major security
weaknesses described in [SM98]. However, the
fundamental weakness of the authentication and encryption
protocol is that it is only as secure as the password chosen
by the user.

Quelle:
Bruce Schneier: Cryptanalysis of Microsoft's PPTP Authentication Extensions (MS-CHAPV2)
http://www.schneier.com/paper-pptpv2.htmi



Hashes

® O Edit - [uid=ms155, ou=people,ou=POOL,ou=domainlist,dc=hdm-stuttgart,dc=de]
File Edit

objectClass: |inetOrgPerson
objectClass: posixAccount
objectClass: |shadowAccount
objectClass: sambaSamaAccount
objectClass: hdmAccount
sambalLMPassword:
sambaPrimaryGroupSID: 5-1-5-21-2281445993-2658238127-836942063-513
sambalogonScript: |logon.bat
sambalogonTime: |0
sambaHomeDrive: |logonDrive
uid:
uidNumber
cn:
sambalogoffTime:
sambaPwdLastSet (1081527214
sambaAcctFlags: |[U]
loginShell: |/bin/sh
sambaProfilePath: |\\fs-POOL\profiles\studims1S5S
hdmCategory: |1
gidNumber: 21111
sambaSID: 5-1-5-21-228
sambaPwdCanChange: |1081527199
homeDirectory: |/stud/msl55S
sambaKickoffTime: |2147482¢647
sh: |Seeger
sambaHomePath: ogonhome

Apply Cancel




Umleitung

HOCHSCHU LE DER MEDIEN
Samstag 21. Juni 2008
Gastzugang
Login:
Benutzername:
Login Passwort:

‘Anmelden’

23.8.2007 Autor: WLAN-AdmMIn

In den nachsten Tagen kann es auf Grund der Umstellung des WLAN-VPN von
1Psec auf OpenVPN zu Ausfallen kommen. Wir bitten Sie dies zu
entschuldigen.

Velocity Tools




Uberlastung verhindern

LOQ




Usability



Daten

® |[P:141.62.39.253
® User: Euer HdAM Kurzel

® Passwort: Euer HdM Passwort



Windows

" Netzwerkverbindungen

Datei Bearbeiten Ansicht Favoriten

Fa¥

o) Zurick Suchen

Adresse | Netzwerkverbindungen

Netzwerkaufgaben

Siehe auch

i) MNetzwerkproblembehandlung

Andere Orte

[ Systemsteuerung

%/ Netzwerkumgebung

v Finene Dateisn

3 Objekk(e)

Exkras

Erweitert 7

Ordner | [\~

_~

LAN oder Hochgeschwindigkeitsinternet

4
l._,_ '_l
LAN-Verbindung 2

Bluetooth Network




Windows

Assistent fir neue Yerb

Netzwerkverbindungstyp
Wie mochten Sie vorgehen?

-~ Yerbindung mit dem Internet herstellen
Stellt ene Verbindung mit dem Internet her, so da
und E-Mall lesen konnen

eine Yerbindung mit einem Firmennetzwerk (uber eine DFU- oder
VPN Verbindung) her, so dass Sie von zu Hause oder unterwegs arbeiten konnen.

- Ein Heim- oder ein kleines Firmennetzwerk einrnichten
Stellt eme Verbindung mit einem bestehenden Heim- oder kleinem Firmennetzwerk
her oder richtet eine neue Verbindung ein

- Ene erweiterte Yerbindung einrichten
Stellt eme direkte Verbindung mit einem anderen Computer uber emen senellen,
parallelen oder Infrarotanschluss her oder nchtet diesen Computer so ein, dass
andere Computer darauf zugrefen konnen

Abbrechen




Windows

Assistent fir neue Yerb

Netzwerkverbindung
Wie soll die Netzwerkverbindung am Arbeitsplatz hergestellt werden?

Folgende Verbindung erstellen:

" DF0-Verbindung

Stellt eme Verbindung uber ein Modem und eine regulare T elefonleitung oder uber
emne |SDN-Telefonleitung her.

erbmdung mit einer VPN-Yerbindung [Virtual Private Network)
uber eine Internetverbindung her.

Abbrechen




Windows

Assistent fir neue Yerbindungen

Verbindungsname
Geben einen Namen fur die Verbindung mit lhrem Arbeitsplatz an.

Geben einen Namen fur die Verbindung im folgenden Feld ein,

Firmenname
HdM

Sie konnen zum Beispiel den Namen [hres Arbestsplatzes oder den Namen des Servers,
mit dem eine Yerbindung hergestellt werden soll, eingeben.

< Zuruck Wel Abbrechen ‘




Windows

Assistent fir neue Yerbindungen

YPN-Serverauswahl
Wie lautet der Name bzw. die Adresse des VPN-Servers?

Geben Sie den Hostnamen oder die IP-Adresse des Computers &in, zu dem eine
Verbindung hergestellt werden soll.

Hostname oder IP-Adresse (2.B. microsoft.com oder 157.54.0.1)

141.62.39.253

< Zuruck Wel Abbrechen ‘




Windows

" Network Connections

File Edit VYiew Favorites Tools Advanced Heb

£ ~
Search Folders

LAN or High-Speed Internet

= Local Area Connection

Yirtual Private Network

HdM

Wizard

New Connection Wizard




Windows

Save this user name and pas sword for the folloy '-'irll_] USers:

(¢ Me only

(" -Ef'l_'y"l'l'l'? who uses this cor nputer

Properties




B8 VLC File Edit Playback Audi

About This Mac
Software Update...
Mac OS X Software...

Ny " i ! R ,
Dock

Location

Recent [tems

Force Quit VLC

Sleep
Restart. ..
Shut Down...

Log Out Davy Coniglio...




Personal

| & New
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Appearance

Hardware
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Show All
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Software
Update
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International
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Network name

: Configure FireWire Networking
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Security

oining an AirPort network
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Bluetooth networking
Wake from sleep options
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O O Network

« H Show All | 4 network

Location: ' gtown

s = Status: Connected Turn AirPort Off

AirPort is connected to Coniglios and has

~ Parallel...-Guest , the IP address 192.168.1.4.

o Parallels NAT Network Name: | Coniglios

@ Bluetooth 4) W Ask to join new networks

p—

Known networks will be joined automatically.
If no known networks are available, you will

@ Built-in Ethernet , be asked before joining a new network

e Built-in FireWire

> W Show AirPort status in menu bar " Advanced...

Assist me... Revert




Network

Select the interface and enter a name for the new service.
Interface: = VPN =

VPN Type: PPTP &4 rPort Off

— : ind has the
p Faraiel...=ug Service Name: VPN (PPTP)

., Parallels NAT " Cancel ) ( Create )

@ Bluetooth :3 ! VTAsk to join new networks

Known networks will be joined automatically.




e O Network

< |» || ShowAll |

Location: ' Automatic

~AirPort
Not Connected

~ Parallel...-Guest

o Parallels NAT Configuration: ' Default

Bluetooth d Server Address: 141.62.39.253

Account Name: ms155
.. Ethernet
Encryption: ' Maximum (128 bit only)

FireWire " Authentication Settings. '

Connect

Wl Show VPN status in menu bar Advanced...

Click the lock to prevent further changes. ~ Assist me... " Revert




4:48:27 ) #4) =F Sa
Connect HDM (141.x PPTP)

v Default

v Show time connected
v Show status while connecting

Open Network Preferences...
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