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SPUREN HINTERLASSEN

traceroute to mit.edu {18.7.22.69), 38 hops max, 48 byte packets
192.1658.1.250 (192.165.1.258) B.767 ms 0.844 ms 0.944 ms
192.168.1008.1 (192.168.160.1) 1.854 ms 1.862 ms 1.849 ms
ciscovlgw3ls.hdm-stuttgart.de (141.62.31.246) 1.848 ms 1.231 ms 1.688 ms
firewal l-h.hdm-stuttgart.de {141.62.1.1) 1.117 ms 1.155 ms 1.538 ms
cisco.hdm-stuttgart.de {141.62.60.254) 1.834 ms 1.832 ms 2.844 ms
Stuttgartl.belwue.de {129.143.161.261) 2.158 ms 1.862 ms 1.388 ms
Stuttgart2.belwue.de (129.143.1.25) 2.194 ms 2.558 ms 2.869 ms
xr-stul-ge8-3.x-win.dfn.de (188.1.38.53) 2.818 ms 2.975 ms 2.964 ms
xr-fzkl-tez-1.x-win.dfn.de (188.1.145.81) 4.459 ms 4.512 ms 4.564 ms
dfn-gw.rtl.fra.de.geant2.net {62.40.124.34) 5.838 ms 5.525 ms 85.825 ms
dfn.rtl.fra.de.geant2.net (62.40.124.33) 7.629 ms 7.717 ms 7.648 ms
abilene-wash-gw.rtl.fra.de.geant2.net (62.40.125.18) 331.319 ms 335.853 ms 334.837 ms
s0-8-8-8.8.rtr.newy.net.internet2.edu (64.57.25.18) 114.697 ms 114.695 ms 114.673 ms
nox388gwl-Y1-118-NoX-INTERNETZ .nox.org {192.5.89.221) 185.856 ms 1@5.393 ms 105.355 ms
hox1lsumgwl-Y1-883-NoX.nox.org {192.5.89.237) 165.715 ms 165.452 ms 165.528 ms
hox1sumgwl-PEER-NoX-MIT-287-218-143-118.nox.org {207.210.143.118) 166.350 ms 165.793 ms 165.849 ms
W92-RTR-1-BACKBONE-2 .MIT.EDU {18.168.1.25) 185.928 ms 105.738 ms 105.687 ms
WEB.MIT.EDU {18.7.22.69) 185.969 ms 105.947 ms 165.838 ms




Ich hab_—_’n’i’c’t-s Z.U ﬂ

Blutgruppe B, Herzinfarktrisiko 14%, KV-Datensai=z
(Genanalyse) Tliegt vor, Krankenversicherung:¥Standaidh
Zusatzversicherung angeboten (File 23A18)
Risikoklasse 4 - (Nachuntersuchung erforderlich

in Q8, Verdacht auf KV-Risiko Stufe 3)

Drogenkonsum: Nicht aktuell.

Alkoholkonsum mittel bis niedrig,

Einkommen €1434;-, RV, PV, KS, VWL

Kredit: DB, €40.000, Konto: €-729 g
Zahlungsmoral: nachldssig, Vversand auf Rechnung
einstellen, Kundennr: 393848, Punkte: 2930, =~
Umsatzpotential nicht ausgeschopft. -
Interessensprofil Musik/Buch: liegt vor
Interessensprofil Reisen: liegt vor,

Burgerklasse 3 (Normal, wiedervorlage, gep]anﬁh@@@%&
ID-Code C89A839A) Soziales umfeld: Thomas B. /d
Kerstin A., Verena L. (siehe Datensatz 833421)
Arbeitgeber K8273-23, Datenbankabgleich: OK
verspatungen: 4, Abmahnung: Nein, Auto: Ford Fiesta,
TUV, Teilkasko, Verkehrsdelikte: 2 (leicht) 0 (schwer)
Risikostufe: 3, Tendenz fallend, Maut-ID A38-92384
Fahrzeugbewegungsdaten: liegen vor ab 04/2006
Politische Ausrichtung: sPD (bis 2005), Seit 2005
Nichtwahler, Teilnahme an AK-Demo 2005 (Vvideo #0232-4)

-bis auf=meine=Privatsphare-:

www.datenschutzzentrum.de ULL




WAS GIBT ES ZU WISSEN?

BEIM FILESHARING

Wer du bist
Was du hoch /runterladst

Mit wem du kommunizierst

Dass du tiberhaupt im Netzwerk aktiv bist




WER WILL DAS WISSEN?

Ebenbiirtig Allmachtig

“Interessensvertreter”

Begrenzt durch S “Gesetzesvertreter”
MPAA i
Gesetze Polizei

GVU
ISP

“Kriminelle” “Der grofie Unbekannte”
Unbegrenzte Wirtschaftsspionage Die “Great Firewall of China”
Macht Stalker BND

Skriptkiddies NSA




FILESHARING

Publikumsfrage:

Wieviel Prozent des deutschen Internettraffics
werden durch Filesharing verursacht?




FILESHARING

HTTP, 10.71% -

Streaming, 8.26%
DDL,4.57% -
VoIP/Skype, 0.98% —
FTP,0.53%
Mail, 0.39%

IM, 0.34% ~
Tunnel/Encryption, 0.34%
NNTP, 0.09%

P2P, 73.79%

Quelle: iPoque Internet Study 2007




FILESHARING

eDonkey, 28.59% - Other, 0.99%

Gnutella, 3.72%

—BitTorrent, 66.7%
Quelle: iPoque Internet Study 2007




FILESHARING

Germany

Middle East

a0 L 1g

Australia

Quelle: iPoque Internet Study 2007




FILESHARING

Verschliisselte Bittorrent Verbindungen

Germany

Middle East

a0 L 1g

Australa

Quelle: iPoque Internet Study 2007
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PATTERNS

Proxy Chaining
End-to-End /Hop-to-Hop Encryption
Darknet

Brightnet




PROXY CHAINING
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PROXY CHAINING

DESTINATION: ABCDEF1234
ANSWER: XYZ54321: "vorlesung.mp3™:
HASH=123456

SOUHCE: ABCDEF1234
SEARCH: "voriesung.mp3"

7 heps
"~

An l Uber ‘
8.071.234
YYYYY 12.121.542




PROXY CHAINING

8§ 9 Teledienstegesetz (TDG) / § 8 Telemediengesetz (TMG)
Durchleitung von Informationen

(1) Diensteanbieter sind fur fremde Informationen, die sie in einem
Kommunikationsnetz Ubermitteln oder zu denen sie den Zugang zur
Nutzung vermitteln, nicht verantwortlich, sofern sie

1. die Ubermittlung nicht veranlasst,

2. den Adressaten der Ubermittelten Informationen nicht ausgewahlt
und

3. die Ubermittelten Informationen nicht ausgewahlt oder verandert
haben.

Satz 1 findet keine Anwendung, wenn der Diensteanbieter absichtlich
mit einem der Nutzer seines Dienstes zusammenarbeitet, um
rechtswidrige Handlungen zu begehen.




EVENTUALVORSATZ

Fahrlassigkeit <--> Eventualvorsatz
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S StealthNet 0.8.2.1 Anonymous File Sharing
Verbindungen | Suche Downloads Uploads | Freigegeb. Dateien | Statistiken | Einstellungen
€] Downloads (1 von 1)

D ateiname Grofe  VYollende Fortschritt «  Status  Quellen Verbleibe Zuletzt Letzter
L2)s stealthnet_0.8.2.1_win32.7z 33 1 330,0.. 13.04.200...

Warteschlange +  Ges. Kommandos Empf. Kommandos

13:00 Added directory 'J:\StealthNet\incoming' | JL  16,8KiB{10,2KiB) 4} 15,6KB(10,9KB) | Ju 7 | 0':;

PROXY CHAINING IMPLEMENTATION:
STEALTHNET:
C# (GUI IN WINDOWS, WEBINTERFACE AUF OSX/LINUX)




HOP TO HOP / END TO END
ENCRYPTION



HOP TO HOP/END TO END

g%

Unenc'rypted




HOP TO HOP/END TO END

Encrypted







DARKNET




DARKNET + Turtle hopping




@2 RetroShare 0.4.06¢

N = Downloads:

Name ¥ Size Completed
libretroshare-win-0.4.06c.tgz 591.29KB  416.34 KB 14.00 KBIs_ |

Speed Progress Sources

Status
Downloading

‘|

Q 46 Uploads:

User Name ¥ Name Speed

302d36635dfc780de
1FfaSb242c6a12887

0.00 KB/s
0.00 KB/s

Transferred Progress
Unknown se——

UnKnown s —

Status

ownloading
ownloading

DARKNET IMPLEMENTATIONS
Retroshare: C++ [ QT (Win/Lin/OS X)

AllianceP2P: Java (Win /[ Lin | OS X)




2 alliance —al 3

f_*_’ Add friends to my network "+ Add files to share

& My Network Chat 4, Fie search Downloads

8 Pad 20 e — ] — |

W Empress (831 MB) g Lookfor popular flesin: Yideo Audo Archtves CDJOYD Images Qocuments Pitures Presentations
v Fedor (831 MiB) “ Tip: Click on "Days Ago” column to get new Fles first, Click on *Speed” to get fastest downloads first,

W Blues (831 MB)
w Dojje (831 MiB)

w Eiro (831 MiB)

W Exa (831 MiB)

W Fritz (831 MB)

) (831 MiB)

W Maco (831 mB)
o Abbo (831 MiB)
Abbyy (831 MiB)

' Bonbon (831 MB)
v Botyena (831 MB)

& Don (831 MiB)

v Duchess (831 mB)
v Elsa (831 MiB)

W Trarsformers Trader
() Misc/ps3
Py HoTY
& Alexander Trader 1080p
) Fun
(3 Ovrige
P> Episode 111
& Star Wars Episode 111 - Revenqge of the Sith First Traler
(3 Episode 11
(2 Episode 1
() South Park
Py Pat I
& Back to the future - Part 11 - Original theatrical traler

Iom agol# _ [speed

i Enck (831 MiB) P Part 1
v Falja (831 MiB) & Back to the future - Orignal theatrical traer
& Fang (831 MiB) vl

* Doje - True Member

Invite 2 friends to become ‘Experienced' ( 1+ ) ™~
Work, Mikael, Erik (Max speed: 2,69 MiB/s, ETA: 1 min)

22888828228222

1
1
1
1
1
1
1
1
1
1
1
1
1
1

Onfine: 2727 (22,7 GIB)

Share: 237 GB in 11845 files

DARKNET IMPLEMENTATIONS

Retroshare: C++ [ QT (Win/Lin/OS X)
AllianceP2P: Java (Win /[ Lin | OS X)
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BRIGHTNETS

[...]

11. Anonymity in speech, communication and publishing is required for “Free Speech”
12. Reading, listening and watching are as much a part of the freedom of speech as
writing, speaking, and performing.
13. Privacy in content discovery and access is required for “Free Speech” [Censorship]
14. Public access to published content is the fundamental reason for copyright’s
existence.

a. "encouragement of learning"

b. Accessing legally made digital copies is unregulated by copyright and guaranteed

by copyright law []

c. Libraries are good [same as above]

[...]




BRIGHTNETS

“helping people NOT break the law and to not lose their existing rights”




BRIGHTNETS




KURZE ZWISCHENFRAGE...

XOR?

Input A InputB XOR
1 1

It 0
0 I
0 0




BRIGHTNETS

Die Bibel.pdf

Goethe - Faust.pdf

CAler7b/IPwwMp~T0Odh

UKO4M2g-
SnxCxC.~IldyzECD 8y-
fu2uCL=p2A0=I103

V]4lgK8e0~eCl
00)7Q2D0arAueF~dFd

Verboten.mp3

NIPGBes[HCm
e —————
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1. Neues Werk?




DIE LUSTIGE
COPYRIGHT SUCHE
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1. Neues Werk?

1010010110001001001001001010
1010010101010101010011110101
01010101011010101001010000

Nein: Keine “geistige Schopfung”
§2 I UrhG i.V.m §7
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2. Besteht altes Werk fort?

(Ruckfiihrbarkeit gewahrleistet +
Jemand kann Urheberrecht behaupten)
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2. Besteht altes Werk fort? Abhéngig von Existenz anderer Blocke?

(Ruckfiihrbarkeit gewahrleistet +
Jemand kann Urheberrecht behaupten)
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2. Besteht altes Werk fort?

(Ruckfiihrbarkeit gewahrleistet +
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1010010110001001001001001010
1010010101010101010011110101
01010101011010101001010000

Abhédngig von Existenz anderer Blocke?

Problem: Jeder Block kann zu jedem anderen transformiert
werden --> Jeder hatte Urheberrecht an allem?
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3. Gemeinsames Urheberrecht?
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Miturheberschaft = “gemeinsame Schopfung des Werkes”

3. Gemeinsames Urheberrecht? B




The Owner-Free File System (0.19.04) [ IEGzGNG

M Cache M Bucket
19.06GB 1.46CB

Downloads (4) 169% 100%

File Name Size Proqress Speed | Status
L 699.95 MB 98.22% (16512/16812) J1.53 downloading
2199.78 MB 86.31% (45599/52833) P3.75  downloading
400.40 MB 93.78% (9023/9621) ] looking
9.16 MB 99.56% (227/228) ’ looking

Online Nodes: 30/147 Firewalle D: 7.94 U: 28.29 (kB/sec)

OFF - OWNER FREE FILESYSTEM
C | WXWidgets (Win/Lin/OS X)







